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Windows-Datenschutz-Checkliste

Ein Windows-PCist kein Flugzeug, bei dem kleine Fehler iber Leben oder Tod
entscheiden kénnen. Trotzdem kdnnen falsche Einstellungen oder riskante
Aktionen auch hier tief greifende Folgen fiir Datenschutz und Datensicherheit
haben. Deshalb stelle ich an den Anfang dieses Buches eine Datenschutz-
Checkliste. Sie fasst kompakt zusammen, was es in den verschiedenen Berei-
chen besonders zu beachten gilt, und verweist fiir ausfiihrlichere Beschrei-
bungen auf die entsprechenden Seiten im Buch.

So kdnnen Sie den Istzustand analysieren und schnell erkennen, wo Hand-
lungsbedarf besteht. AuBerdem konnen Sie diese Liste auch spater immer
mal wieder schnell durchgehen, um sich zu vergewissern, dass Sie immer
noch ausreichend geschiitzt sind. Denn die Datenschutzeinstellungen von
Windows haben die unangenehme Eigenschaft, beispielsweise durch Funk-
tions-Updates gern mal verdndert bzw. auf ihre eher »gesprachigen« Stan-
dardeinstellungen zuriickgesetzt zu werden.

[/1 Verwenden Sie ein lokales Benutzerkonto? = Seite 8
[Vl Welche Daten hat Microsoft {iber Sie gespeichert? = Seite 23
[Vl Synchronisiert Ihr Konto unnétige Daten? = Seite 29
[V] Ist das Windows-Insider-Programm deaktiviert? = Seite 31
[v] Sind die Windows-Datenschutz-Optionen optimal? = Seite 34
[V] Ist der App-Zugriff auf Hardware und Daten

beschrankt? = Seite 46
[V] Verrat der Sperrbildschirm ungewollt vertrauliche

Daten? = Seite 84
[] Sucht die lokale Dateisuche auch wirklich nur lokal? = Seite 88
[ Sind die Cloud-Funktionen der Windows-Sicherheit

aus? = Seite 90

[ Ist der Cloud-Verlauf der Zwischenablage deaktiviert? __ = Seite 93
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[V] Ist Cortana griindlich deaktiviert? = Seite 95
[v] Sind die Datenschutzliicken der Skype-App dicht? = Seite 101
[v] Sind die Edge-Einstellungen fiir Datenschutz optimal? __ = Seite 104

[ wird unerwiinschtes Tracking beim Surfen blockiert? ___ = Seite 118

[ Gibtes Benutzerprofile fiir sensible Webaktionen? _ = Seite 123
[V] Ist der Application Guard fiir Edge eingerichtet? = Seite 125
[V] Sind zusatzliche Tracking-Blocker in Edge installiert? ____ = Seite 127
[V] Ist die Erweiterung HTTPS Everywhere aktiv? = Seite 138
[v] Loscht Edge Browserdaten beim Beenden

automatisch? = Seite 142
[ st 7-Zip zum Verschliisseln von Daten installiert? _ =) Seite 144
[V] Ist Boxcryptor fiir sicheren Cloud-Speicher

eingerichtet? = Seite 147




3 Datenschutzeinstellungen in Windows 10

Freihand- und Eingabeerkennung verbessern
Windows-Einstellungen: Datenschutz/Diagnose und Feedback

Ist diese Option eingeschaltet, libermittelt Windows alle Ihre Eingaben in
die Cloud, damit Microsoft seine Funktionen fiir Vorschlage und Korrektu-
ren weiterentwickeln kann.

Hinweis: Wenn Sie die dariiber stehende Option Diagnosedaten auf Standard
setzen, wird das Verbessern der Freihand- und Eingabeerkennung automa-
tisch deaktiviert und diese Option kann dann auch nicht verandert werden.

Standard: Ein - Empfehlung: Aus
Individuelle Benutzererfahrung
Windows-Einstellungen: Datenschutz/Diagnose und Feedback

Ist diese Einstellung eingeschaltet, verspricht Microsoft, individueller an den
Benutzer angepasste Tipps und Hinweise zu geben. Es werden deswegen
keine zusatzlichen Daten erhoben, nur die ohnehin ermittelten Daten noch
intensiver ausgewertet. Insofern kann man sich tiberlegen, ob man an sol-
chen individuellen Empfehlungen interessiert ist.

Standard: Ein - Empfehlung: Aus
Diagnosedaten anzeigen
Windows-Einstellungen: Datenschutz/Diagnose und Feedback

Um die neue Diagnosedatenanzeige (siehe Seite 26) nutzen zu kdnnen,
muss diese Einstellung zumindest voriibergehend aktiviert werden. Auf Dau-
er sollte sie aber abgeschaltet bleiben, um den Speicherplatz der Diagnose-
daten freizugeben.

Beachten Sie dazu auch die Schaltflache darunter, mit der Sie jederzeit lhre
Diagnosedatenanzeige 6ffnen kdnnen.

Standard: Ein — Empfehlung: nur bei Bedarf einschalten
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Diagnose und Feedback begrenzen

& Einstellungen - [m) *

@ Stanseite Diagnose und Feedback

Einstellung suchen »p |

Individuelle Benutzererfahrung

Datenschutz
Erlauben Sie Microseft, lhre Diagnosedaten zu verwenden,

ausgenommen Informationen zu den von Ihnen besuchten Websites,
um lhnen personalisierte Tipps, Werbung und Empfehlungen zur
Verbesserung threr brfahrung nmit Microsoft berertzustellen.

@ Aus

Windows-Berechligungen

EI Allgemein

Diagnosedaten anzeigen
AV Spracherkennung

Aktivieren Sie diese Einstellung, um Daten in der

Freihand und Eingabeanpassung Diagnosedatenanzeige anzuzeigen. (Einstellung verwendet bis zu 1
GB Festplattenspeicher.)
I A Diagnose und Feedback m Ein
Hi  Aktivitdtsverlauf l Diaynusedalenanseige Gllnen I

Diagnosedaten I6schen
Windows-Einstellungen: Datenschutz/Diagnose und Feedback

In diesem Abschnitt finden Sie eine Léschen-Schaltflache, mit der Sie alle Di-
agnosedaten, die Microsoft in seinen Systemen zu diesem Gerat gesammelt
hat, [6schen lassen konnen.

Empfehlung: bei aktiver Diagnose regelmaBig nutzen

Diagnosedaten |8schen

L&scht Diagnosedaten, die Microsoft zu diesem Gerat gesammelt hat.

Sobald Sie sich entscheiden, lhre Daten zu I6schen, beginnen wir mit
dem Léschen der Kopien aus unseren Systemen. Wenn Sie ein
Microseft-Kento besitzen, verfigen Sie maglicherweise Gber zusatzliche
Diagnosedaten, die Sie auf der folgenden Seite I6schen kénnen:
Datenschutz-Dashboard.
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Feedbackhdufigkeit
Windows-Einstellungen: Datenschutz/Diagnose und Feedback

Gern fragt Windows den Anwender nach seiner Meinung zu bestimmten As-
pekten wie beispielsweise neuen Funktionen oder dem Auftreten bestimmter
Probleme. Die Antworten werden selbstverstandlich an Microsoft ibermit-
telt und ausgewertet. Allerdings kann man solche Fragen einfach ignorieren.
Dann ist es aber sinnvoller, sie von vornherein ganz zu unterbinden, indem
man hier die Einstellung Nie wahlt.

Standard: Automatisch - Empfehlung: Nie

Das Ubertragen von Telemetrie ganz blockieren

Obwohl Microsoft bei einzelnen Windows-Editionen wie etwa Enterprise
oder Student eine weitere Feedback-Stufe mit noch weniger Daten erlaubt,
stellt sich der Softwareriese nicht ganz uneigenniitzig auf den Standpunkt,
dass es ganz ohne Diagnosedaten nun mal nicht gehe.

Dass das so nicht ganz stimmt, zeigt eine Untersuchung des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI). Die haben das Erheben und
Ubermitteln von Diagnosedaten bei Windows 10 néher unter die Lupe ge-
nommen und dabei einen Windows-Dienst als zustandige Instanz fiir das
Ubermitteln der Daten an Microsoft ausgemacht. Tests haben gezeigt, dass
man diesen Dienst deaktivieren kann, ohne Nachteile befiirchten zu miissen.
Es wirkt sich beispielsweise nicht nachteilig auf den Empfang von Windows-
Updates oder das Nutzen anderer Windows-Dienste aus.

T Klicken Sie mit der rechten Maustaste auf das Windows-Symbol der Task-
leiste (oder driicken Sie (E&)+(X]).
2 Wiahlen Sie im Menii den Punkt Computerverwaltung.

3 Offnen Sie in der Navigationsleiste am linken Rand Dienste und Anwen-
dungen/Dienste.

4 Suchen Sie in der Liste der Dienste den Eintrag Benutzererfahrung und
Telemetrie im verbundenen Modus und doppelklicken Sie darauf.
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Das Ubertragen von Telemetrie ganz blockieren

. @ brogrisanzeige
» 4t |reigegebene Ordn
A L okale Renutrer un
» (%) Leistung
M Gerite-Manager
[ Datencpaicher

Datei  Aktion Ansicht 7
' I ENEEE G Y
& Computenenwaltung (Lok ' Dienste Aktionen
v i system - -
Ui Syste Renutresest Laba unagen el Name ~ | Dienste a
» (1) Aufgabenplanung Mod i
US Gy assg Wettere Aktionen ¥

Den Dienst beanden
Den Dienst neu starten

Heschreibung:
Durch den Dienst far

o D
w [ Diensteund Anwendur
), Dienste
i WM Steucrung

und Telemetrie
im verbundenen Modus werden
Features akiivier, die
Uenutzestreundiichkedt in
Anwendungen und im verbundenen

L Aulgabenplanung
£ utom. Setup von Geraten, die mit dem Netrwerk verbunden £
4 Automatische Konhguration (verkabelt)

Eh Automstise he WLAN-Konfiguration

‘S Automatische Zeitzonenaktualisierung

AV TP-Dienst

Eh Bavisfiltermudul

£l BeastDVRUserService 3b34d
£ Henachnchbigungsdienct fi

Benutzererfahrunge., &
Weitere Aktionen b

Modus unterstutzen, AuBerdem seserfahrungen und Tl ndenzn Medus
vevmaltel dicses Diensl die , Benurzer. Manager

igni und
Obertragung von Disgnose- und by P

(die zur
der Benutzerfreundichkert und
Qualitat der Windowe-Plattform
cingesetzt werden). Dazu mussen die
Diagnuse- und
Mutzungseinstellungen in der
Datenschutraption unter “Fasdback
und Diagnose” aktiviert sein.

£ Blockebenen Sicherungsmadul

i Blurtanth- Audingateway-Tienst

£ Bluetoath-Unterstatungsdienst

‘) BluctoothlserService 3b34d

i RranchCache

&}, Broker for Devuery-Hintergrundermittlung

< >

'\ Enweitert / Standard /

5 Klicken Sie im anschlieBenden Dialog auf Beenden, um den Dienst zu de-

aktivieren.

6

Wichtig: Wahlen Sie auBBer-

Eigenschaften von Benutzererfahrungen und Telemetrie im verbun...

dem bei Starttyp die Option
Deaktiviert, damit Windows
den Dienst nicht wieder ei-
genmachtig reaktivieren
kann.

Aligemein | Anmelden Wiederherstellung  Abhangigkeiten

Diag Track
Benutzererfahrungen und Telemetrie im verbundenen Mg

Dienstname:

Anzeigename

elemetrie im verbundenen Modus werden Features
sltiviart Aia Plar tvarfra mdlickl s in Sraandinnes

Beschrsibung: Furch den Dienst fir Bernutzererfahnungen und ~

Pfad zur EXE-Datei
CAWINDOWS System32'svchost exe & utcsve o

Wichtig: Durch die halbjahr-
lichen Funktions-Updates wer-
den diese Einstellungen leider

immer wieder riickgangig ge- Dierststatus:  Wird ausgefiiht
macht. Deshalb miissen sie e Anhatten iz

nach jedem Funktions-Update
erneut wie hier beschrieben
vorgenommen werden.

Sie kénnen die Statparameter angeben, die Gbemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter
Ubemehmen

OK Abbrechen
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Warnhinweis

Das Deaktivieren dieses Dienstes ist nach derzeitigem Kenntnisstand un-
problematisch. Allerdings ist nicht auszuschlieBen, dass sich in Einzelfallen
doch Probleme ergeben kénnen oder dass Microsoft darauf reagiert,
wenn immer mehr Benutzer diese Methode anwenden. Im Fall von Pro-
blemen lasst sich der Dienst aber ebenso schnell wieder reaktivieren.

Aktivitatsverlauf

Mit dem Funktions-Update von April 2018 fiihrte Microsoft den gerateliber-
greifenden Aktivitatsverlauf (Timeline) fir Windows ein. Dieser ist aus Sicht
des Datenschutzes nicht unproblematisch. Wenn sich mehrere Personen
einen PC (und das Benutzerkonto) teilen, kann einer sofort sehen, was der
andere gemacht hat. Dies lasst sich vermeiden, indem jeder Anwender sein
eigenes Benutzerkonto verwendet.

Einzelne Eintrage aus dem Aktivitatsverlauf I6schen

Eventuell mochten Sie den Aktivitatsverlauf prinzipiell nutzen und nur
gelegentlich einzelne Eintrage 16schen, damit diese nicht Gbermittelt
oder von anderen gesehen werden kdnnen? Wenn Sie einen Eintrag
im Aktivitatsverlauf mit der rechten

Maustaste anklicken, finden Sie im an

Kontextmeni den Befehl Entfernen, VRK_QuickStart.pdf
Dieser PC\Desktop\VRK-5etup-1

der den jeweiligen Eintrag |0scht. Al-
ternativ kdnnen Sie mit Alle von ".."
léschen auch gleich alle Eintrage des Entfernen

jeweiliges Tages aus dem Aktivitats- Al v "Gesters loschen |

verlauf entfernen.

Offinen

Komplizierter wird es, wenn man auf mehreren Geraten die Synchronisierung
des Aktivitatsverlaufs nutzt. Diese ermdglicht es beispielsweise, eine unter-
wegs am Notebook begonnene Tatigkeit spater zu Hause am PC einfach fort-
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Aktivitatsverlauf

zusetzen. Allerdings erfolgt das Synchronisieren tGber das Microsoft-Konto
und die Cloud, und auch hier besteht bei geteiltem Konto die Mdglichkeit,
dass die Anwender sich gegenseitig kontrollieren kdnnen. In den Einstellun-
gen unter Datenschutz/Aktivitdtsverlauf kdnnen Sie aber festlegen, ob und
wie synchronisiert werden soll.

Meinen Aktivitdtsverlauf auf diesem Geriit speichern
Windows-Einstellungen: Datenschutz/Aktivitéitsverlauf

Diese Einstellung steuert, ob Aktivitdten, die Sie auf diesem Gerét ausiiben,
in den Aktivitatsverlauf aufgenommen werden sollen. Sie kdnnen den Ak-
tivitatsverlauf unabhangig davon nutzen. Aber wenn Sie diese Option aus-
schalten, werden in der Timeline nur Aktivitaten anderer Gerdte angezeigt.

Standard: Ein — Empfehlung: Keine

G Startseite Aktivitatsverlauf

Einstellung suchen P | Kehren Sie zu lhrer Aktivitat auf Ihrem Gerat zurick, indem Sie lhren
Aktivitatsverlauf. der Informationen zu den von Ihnen besuchten

Webei

d

und lhrer Ver g ven Apps und Diensten enthilt,

Datenschutz -
speichern.

Meinen Aktivititsverlauf auf diesem Gerdt speichern
Windows-Berechtigungen

Kehren Sie auch dann 7u lhrer Altivitat auf lhrem Gerat 7uruck, wenn Sie

& Allgemein das Gerat wechseln, indem Sie lhren Aktivitatsverlauf, der Informationen
zu den von lhnen besuchten Websites und lhrer Verwendung von Apps

A Spracherkennung und Diensten enthalt an Microsoft senden.

Freihand- und Eingabeanp a D Meinen Aktivitatsverlauf an Microsoft senden

& Diagnose und Feedback Unter "Weitere Infermationen” und in den Datenschutzbestimmungen

erfahren Sie, wie Microsoft-Produkte und -Dienste diese Daten unter

: it Wahrung |hrer Privatsphare verwenden.
I i Axtivitstsverlauf

Meinen Aktivitdtsverlauf an Microsoft senden
Windows-Einstellungen: Datenschutz/Aktivitétsverlauf

Diese Einstellung legt fest, ob die Aktivitaten, die Sie auf diesem PC austiben,
per Cloud mit Ihren anderen Gerdten synchronisiert werden sollen. Sie kdn-
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nen den Aktivitatsverlauf unabhangig davon nutzen, aber wenn diese Op-
tion ausgeschaltet ist, werden Aktivitaten von diesem PC auf anderen Gera-
ten nicht angezeigt.

Standard: Ein - Empfehlung: Keine

Position

Windows kann aus verschiedenen Quellen Informationen tber den aktuel-
len Standort Ihres PCs beziehen. Selbst wenn kein GPS-Empfanger verbaut
ist, kbnnen Informationen Uber verfligbare WLANSs (teilweise recht genau),
Mobilfunkmasten oder Daten der Interneteinwahl und verwendete IP-Adres-
sen (eher ungenau) eine Ortsbestimmung ermdglichen.

Diese Angaben werden fiir ortsbezogene Dienste genutzt, aber auch zur
Auswertung an Microsoft oder die Entwickler einzelner Apps Gbermittelt.
Die relevanten Optionen hierzu finden Sie in den Einstellungen in der Rub-
rik Datenschutz/Position.

Zugriff auf den Standort auf diesem Gerdit zulassen
Windows-Einstellungen: Datenschutz/Position

Diese Einstellung steuert sozusagen die grundlegende Funktion zur Stand-
ortermittlung. Ist sie eingeschaltet, kann Windows die Position bestimmen
und dazu ggf. auf vorhandene Hardware wie einen GPS-Empfanger zugrei-
fen. Schalten Sie diese Einstellung aus, wird die Standorterkennung deakti-
viert, und weder Windows selbst noch zusatzliche Apps kénnen auf Stand-
ortdaten zugreifen.

Ob man das méchte, hangt von den individuellen Anspriichen ab. Ist man
mit einem Notebook oder Tablet unterwegs und mdchte standortbasierte
Dienste nutzen oder sich navigieren lassen, muss diese Option eingeschal-
tet sein. Auf einem stationdren PC hingegen wird man solche Funktionen
eher weniger bendétigen.

Hinweis: Diese Einstellung wird etwas anders als die meisten Datenschutz-
einstellungen verwendet, da Sie hier zunichst auf die Andern-Schaltfliche
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Position

klicken miissen und dann erst im eingeblen-
deten Einstellungsdialog die eigentliche Wahl Zugriff auf die Position fur dieses
. . Gerat
zwischen Ein oder Aus vornehmen. (’:3
Aus
Standard: Ein - Empfehlung: Keine
Andern
i Einstellungen - m] W
@ Startssite Position
Einstellung suchen l Zugriff auf den Standort auf diesem Gerat zulassen

Wenn Sie den Zugriff zulassen, kénnen Sie festlegen, dass Windows die

Datenschutz Funktionen Ihres Gerats verwendet. um den Standort zu ermitteln.
Microsoft verwendet Ihre Standortdaten zur Verbasserung der
Positionsdienste. Benutzer, die dieses Gerat verwenden, kénnen mithilfe
der Einstellungen auf dieser Seite auswahlen. ob Ihre Apps auf den

App-Berechtigungen Standort zugreifen kdnnen. Wenn der Zugritt verweigert wird, kénnen
vs-Teatures, Microsoft Store-Apps und die meisten Desktop-
I & qion Apps nichl aufl die Standortdaten von Windows zugreilen,
Die Positionserkennung ist fir dieses Gerdt eingeschaltet.
Kamera =
Andern
0 Mikrofon
&  Stimmaktivierung Zulassen, dass Apps auf Ihren Standort zugreifen

Zulassen, dass Apps auf Ihren Standort zugreifen
Windows-Einstellungen: Datenschutz/Position

Diese Option steuert, ob Apps auf die Standortdaten zugreifen diirfen. Ist sie
eingeschaltet, kdnnen Sie weiter unten in der Liste der Apps festlegen, wel-
chen davon dies erlaubt sein soll und welchen nicht. Diese Option lasst sich
nur einschalten, wenn die Standorterkennung fiir den PC insgesamt mit der
dariiber stehenden Einstellung aktiviert ist.

Beachten Sie hierzu den Hinweis, dass eine Beschrankung des Zugriffs nur
fur Apps aus dem Microsoft Store gilt. Klassische Desktop-Anwendungen
kdonnen auf diese Weise nicht eingeschrankt werden (wohl aber durch das
Deaktivieren der Standortermittlung insgesamt).

Standard: Ein - Empfehlung: Keine

47





